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POLITICA DE SEGURETAT DE LA INFORMACIO DE LA UNIVERSITAT POLITECNICA DE VALENCIA

Aprovada pel Consell de Govern de 16 d'abril de 2019 i modificada pel Consell de Govern de 10
de novembre de 2022

1. INTRODUCCIO

La Universitat Politecnica de Valéncia depén dels sistemes TIC (tecnologies de la informacid i les
comunicacions) per a aconseguir els seus objectius. Aquests sistemes han de ser administrats
amb diligéncia, cal garantir-ne la resiliencia prenent les mesures adequades per a protegir-los
davant de danys accidentals o deliberats que puguen afectar la disponibilitat, la integritat o la
confidencialitat de la informacié tractada o els serveis prestats.

L'objectiu de la seguretat de la informacié és garantir la qualitat de la informacid i la prestacio
continuada dels serveis, actuant preventivament, supervisant |I'activitat diaria i reaccionant amb
prestesa als incidents.

La seguretat TIC és una part integral de cada etapa del cicle de vida del sistema d'informacio,
des de la seua concepcid fins a la seua retirada de servei, passant per les decisions de
desenvolupament o adquisicié i les activitats d'explotacié. Els requisits de seguretat i les
necessitats de financament han de ser identificats i inclosos en la planificacié, en la sol-licitud
d'ofertes, i en plecs de licitacid per a projectes de TIC.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per a
incidir en la confidencialitat, la integritat, la disponibilitat, I'Us previst i el valor de la informacio
i els serveis. Per a defensar-se d'aquestes amenaces, es requereix una estratégia que s'adapte
als canvis en les condicions de I'entorn per a garantir la prestacié continua dels serveis. Aixo
implica que s'han d'aplicar les mesures minimes de seguretat exigides per I'Esquema Nacional
de Seguretat (ENS), regulat pel Reial decret 3/2010, de 8 de gener, i també dur a terme un
seguiment continu dels nivells de prestacido de serveis, seguir i analitzar les vulnerabilitats
reportades, i preparar una resposta efectiva als incidents per a garantir la continuitat dels serveis
prestats.

Tots els membres de la comunitat universitaria, el personal i els responsables de les estructures
organitzatives i dels serveis universitaris de la Universitat Politéecnica de Valéncia han
d'interioritzar i incorporar a la seua practica diaria el valor de la seguretat. La Universitat ha
d'estar preparada per a prevenir, detectar, reaccionar i recuperar-se d'incidents, d'acord amb
I'article 7 de I'Esquema Nacional de Seguretat.
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Mitjancant acord del Consell de Govern de 16 d'abril de 2019 va ser aprovada la Politica de
seguretat de la informacié de la Universitat Politécnica de Valéncia.

D'altra banda, la Guia de Seguretat de les TIC, CCN-STIC 881, que arreplega la Guia d'adequacié
a I'Esquema Nacional de Seguretat (ENS) per a la Universitat, es va publicar al maig de 2022,
juntament amb el seu annex en el qual es descriu com hauria de ser la redaccid de la Politica de
Seguretat de les Universitats. Entre altres qiestions, en |'epigraf 3.1 de la Guia s'arreplega la
composicié del Comité de Seguretat de la Informacié, assenyalant que entre els membres
permanent del mateix haura de figurar el Responsable de Seguretat de la Informacid, indicant
que sera designat pel Rector de la Universitat o I'equip de direccié.

Aixi doncs, ates que la Politica de Seguretat de la Informacié de la Universitat Politecnica de
Valéncia arreplega en el seu apartat 6.2 el procediment de designacid del Responsable de
Seguretat de la Informacid, no sent coincident amb el proposat en la Guia de Seguretat de les
TIC abans assenyalada, resulta necessari realitzar I'adaptacié d'aquest apartat de la Politica de
Seguretat de la Informacio de la Universitat Politécnica de Valéncia.

Per tot aix0, el Consell de Govern, a proposta de la Comissié Permanent, proposa l'aprovacio de
la seglient proposta de modificacié de la Politica de Seguretat de la Informacioé de la Universitat
Politecnica de Valéncia.

2. AMBIT D'APLICACIO

Aguesta politica s'aplica a tots els sistemes TIC de la Universitat Politecnica de Valéncia i a tots
els membres de la comunitat universitaria, sense excepcions.

3. MISSIO

La Universitat Politecnica de Valencia forma persones per a potenciar les seues competencies;
investiga i genera coneixement, amb qualitat, rigor i ética, en els ambits de la ciéncia, la
tecnologia, I'artil'empresa, amb I'objectiu d'impulsar el desenvolupament integral de la societat
i contribuir al seu progrés tecnologic, econdmic i cultural.

En I'acompliment d'aquesta missid, la seguretat compleix una funcié essencial per a afermar els
objectius de la Universitat mitjangant I'Us dels seus sistemes d'informacid, amb la finalitat tltima
de garantir els drets fonamentals dels seus usuaris.

4. MARC NORMATIU

Els Estatuts de la Universitat Politécnica de Valéncia, juntament amb la normativa que els
desenvolupen, constitueixen el marc en el qual enquadrar aquesta politica.

1 Text introduit per I'Acord del Consell de Govern de 10 de novembre de 2022
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Aixi mateix, es tindra en compte la legislacid vigent quant a proteccié de dades, propietat
intel-lectual i Us d'eines telematiques. I, en concret, el Reglament de la Unié Europea 2016/679,
relatiu a la proteccid de les persones fisiques pel que fa al tractament de dades personalsiala
lliure circulacié d'aquestes dades, la Llei organica 3/2018 de proteccié de dades personals i
garantia dels drets digitals, la Llei 39/2015 de procediment administratiu comd de les
administracions publiques, la Llei 40/2018 de régim juridic del sector public i el Reial decret
3/2010, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de |'administracid
electronica.

5. DADES DE CARACTER PERSONAL

La Universitat Politecnica de Valéncia tracta dades de caracter personal, i aplica en aquest
tractament les mesures de seguretat adequades tenint en compte |'estat de la técnica, els costos
d'aplicacid i la naturalesa, I'abast, el context i les finalitats del tractament, aixi com els riscos de
probabilitat i gravetat variables per als drets i les llibertats de les persones fisiques.

Aixi mateix, s'aplicaran les mesures técniques i organitzatives apropiades per a garantir un nivell
de seguretat adequat al risc detectat, amb la finalitat d'assegurar la confidencialitat, la integritat,
la disponibilitat i la resiliéncia permanents dels sistemes i serveis de tractament.

6. ORGANITZACIO DE LA SEGURETAT

6.1. ROLS: FUNCIONS | RESPONSABILITATS

6.1.1. La persona responsable de seguretat de la informacio
Té entre les seues funcions:

a. Mantenir la seguretat de la informacié manejada i dels serveis prestats pels sistemes
d'informacio en el seu ambit de responsabilitat, d'acord amb el que s'estableix en la
politica de seguretat de I'organitzacid.

b. Promoure la formacid i la conscienciacié en materia de seguretat de la informacio dins
del seu ambit de responsabilitat.

c. Participar en les analisis de risc, ajudant a determinar la categoria del sistema i establint
la declaracid d'aplicabilitat i les mesures de seguretat addicionals.

d. Acordar la suspensié del maneig d'una certa informacid o la prestacié d'un cert servei si
se l'informa de deficieéncies greus de seguretat que puguen afectar la satisfaccié dels
requisits establits.

6.1.2. El Comité de Seguretat TIC

Actua com a responsable de la informacié a la Universitat Politecnica de Valéncia, i és el
responsable d'establir els requisits de la informacidé en materia de seguretat.
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El Comite de Seguretat TIC té el rol de responsable del servei a la Universitat, i té la potestat de
determinar els nivells de seguretat dels serveis, atesos els requisits de seguretat de la informacio
i afegint els requisits de disponibilitat, accessibilitat, interoperabilitat, etc. necessaris.

El Comite de Seguretat de la Informacid no és un comité técnic, pero recaptara regularment del
personal técnic propi o extern la informacié pertinent per a prendre decisions. El Comite de
Seguretat de la Informacio s'assessorara dels temes sobre els quals haja de decidir o emetre una
opinié. Aquest assessorament es determinara en cada cas, i es podra materialitzar de diferents
formes i maneres mitjancant:

a. Grups de treball especialitzats interns, externs o mixtos.
b. Assessoria externa.
c. Assistencia a cursos o un altre tipus d'entorns formatius o d'intercanvi d'experiencies

6.1.3. Prefectures de servei de I'ambit competent en materia TIC

Les persones que exerceixen les prefectures de servei de I'ambit competent en materia TIC
tenen la funcid de responsables de sistemes.

Tenen com a responsabilitats:

a. Desenvolupar, operar i mantenir el sistema d'informacid durant tot el seu cicle de vida,
les seues especificacions, la instal-lacid i la verificacio del seu funcionament correcte.

b. Definir la topologia i sistema de gestio del sistema d'informacio establint els criteris d'us
i els serveis disponibles en aquest.

c. Cerciorar-se que les mesures especifiques de seguretat s'integren adequadament dins
del marc general de seguretat.

d. Actuen com a administradores de la seguretat dels sistemes les persones amb el carrec
de cap de servei de I'ambit competencial en materia TIC. Entre les seues funcions hi ha:

d.1.

d.2.

d.3.

d.4.
d.5.
d.6.
d.7.

d.s.

La implementacié, gestid i manteniment de les mesures de seguretat
aplicables al sistema d'informacio.
La gestid, configuracid i actualitzacid, si s'escau, del maquinari i programari
en qué es basen els mecanismes i serveis de seguretat del sistema
d'informacid.
La gestid de les autoritzacions concedides als usuaris i usuaries del sistema,
en particular els privilegis concedits, inclos el monitoratge que I'activitat
desenvolupada en el sistema s'ajusta a allo autoritzat.
L'aplicacié dels procediments operatius de seguretat.
Aprovar els canvis en la configuracié vigent del sistema d'informacié.
Assegurar que els controls de seguretat establits es compleixen estrictament.
Assegurar que s'apliquen els procediments aprovats per a manejar el sistema
d'informacio.

Supervisar les instal-lacions de maquinari i programari, i les seues
modificacions i millores per a assegurar que la seguretat no esta
compromesa i que en tot moment s'ajusten a les autoritzacions pertinents.
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d.9. Monitorar l'estat de seguretat del sistema proporcionat per les eines de
gestié d'esdeveniments de seguretat i mecanismes d'auditoria tecnica
implementats en el sistema.

d.10. Informar les persones responsables de la seguretat i del sistema de
qualsevol anomalia, compromis o vulnerabilitat relacionada amb la
seguretat.

d.11. Col-laborar en la investigacié i resolucié d'incidents de seguretat, des de la
deteccid fins a la resolucid.

6.2. PROCEDIMENTS DE DESIGNACIO

El nomenament del Responsable de Seguretat de la Informacié i la designacid dels Responsables
identificats en aquesta Politica, es realitzaran pel rector o rectora de la Universitat Politécnica
de Valéncia. El nomenament es revisara, almenys, cada quatre anys o quan el lloc quede vacant.

6.3. POLITICA DE SEGURETAT DE LA INFORMACIO

Es missié del Comité de Seguretat TIC la revisié anual d'aquesta politica de seguretat de la
informacid i la proposta de revisié o manteniment d'aquesta.

La politica sera aprovada pel Consell de Govern i es difondra perqué la coneguen totes les parts
afectades.

7. PREVENCIO

La Universitat Politécnica de Valéncia ha d'evitar o almenys prevenir en la mesura que siga
possible, que la informacio o els serveis es vegen afectats per incidents de seguretat. Per a aixo
s'han d'implementar les mesures minimes de seguretat determinades per I'ENS, aixi com
qualsevol control addicional identificat a través d'una avaluacié d'amenaces i riscos. Aquests
controls, i els rols i responsabilitats de seguretat de tot el personal, han d'estar clarament
definits i documentats.

Per a garantir el compliment d'aquesta politica, la Universitat ha de:

a. Autoritzar els sistemes abans d'entrar en operacid, aplicant els principis de seguretat
des del disseny i per defecte.

b. Avaluar regularment la seguretat, incloent-hi avaluacions dels canvis de configuracid
fets de forma rutinaria.

c. Sollicitar la revisidé periddica per part de tercers amb la finalitat d'obtenir una
avaluacié independent.

8. DETECCIO

Atés que els serveis es poden degradar rapidament a causa d'incidents, que van des d'una simple
desacceleracié fins a la seua detencio, els serveis han de monitorar I'operacié de manera
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continua per a detectar anomalies en els nivells de prestacid dels serveis i actuar en
consequencia segons el que s'estableix en I'article 9 de I'Esquema Nacional de Seguretat.

El monitoratge és especialment rellevant quan s'estableixen linies de defensa d'acord amb
I'article 8 de I'Esquema Nacional de Seguretat. S'establiran mecanismes de deteccid, analisi i
informe que arriben a les persones responsables regularment i quan es produeix una desviacio
significativa dels parametres que s'han preestablit com a normals.

9. RESPOSTA
La Universitat Politecnica de Valéncia ha de:

a. Establir mecanismes per a respondre eficagment als incidents de seguretat.

b. Designar punt de contacte per a les comunicacions respecte a incidents detectats
en altres departaments o en altres organismes.

c. Establir protocols per a l'intercanvi d'informacié relacionada amb l'incident. Aixo
inclou comunicacions, en tots dos sentits, amb els equips de resposta a
emergencies (CERT).

10. RECUPERACIO

Per a garantir la disponibilitat dels serveis critics, I'organitzacié ha de desenvolupar plans de
continuitat dels sistemes TIC com a part del seu pla general de continuitat de negoci i activitats
de recuperacio.

11. GESTIO DE RISCOS

Tots els sistemes subjectes a aquesta politica hauran de realitzar una analisi de riscos, i avaluar
les amenaces i els riscos als quals estan exposats.

Aguesta analisi es dura a terme en els suposits seglients:

De forma regular, almenys una vegada cada dos anys.

En el cas que es canvie la informacié manejada.

En el cas que canvien els serveis prestats.

Sempre que ocdrrega un incident greu de seguretat.

En tot cas quan es reporten vulnerabilitats greus.

En qualsevol moment que siga necessari d'acord amb el que s'estableix en la
normativa de proteccié de dades personals.

hOD oo T o

Per a I'harmonitzacié de les analisis de riscos, el Comite de Seguretat TIC establira una valoracio
de referéncia per als diferents tipus d'informacié manejats i els diferents serveis prestats. El
Comite de Seguretat TIC dinamitzara la disponibilitat de recursos per a atendre les necessitats
de seguretat dels diferents sistemes, promovent inversions de caracter horitzontal.
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12. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

Aguesta politica es desenvolupara per mitja de normativa de seguretat que afronte aspectes
especifics. La normativa de seguretat estara a disposicio de tots els membres de la Universitat
Politécnica de Valéncia que necessiten conéixer-la, en particular, aquells que utilitzen, operen o
administren els sistemes d'informacié i comunicacions.

La normativa de seguretat estara disponible en la intranet de la Universitat Politécnica de
Valéncia.

13. OBLIGACIONS DEL PERSONAL

Tots els membres de la Universitat Politecnica de Valéncia tenen |'obligacié de coneixer i complir
aquesta politica de seguretat de la informacié i la normativa de seguretat, sent responsabilitat
del Comité de Seguretat TIC disposar els mitjans necessaris perque la informacié arribe a les
persones afectades.

Tots els membres de la Universitat Politecnica de Valéncia assistiran a sessions de conscienciacio
en materia de seguretat TIC. S'establira un programa de conscienciacié continua per a atendre
tots els membres d'aquesta, en particular els de nova incorporacio.

Les persones amb responsabilitat en I'Us, operacid o administracié de sistemes TIC rebran
formacié per al maneig segur dels sistemes en la mesura que la necessiten per a fer el seu treball.
La formacio és obligatoria abans d'assumir una responsabilitat, tant si és la primera assignacio
com si es tracta d'un canvi de lloc de treball o de responsabilitats en aquest.

14. TERCERES PARTS

Quan la Universitat Politecnica de Valéncia preste serveis a altres organismes o faca servir
informacié d'altres organismes, se'ls fara particips d'aquesta politica de seguretat de la
informacid; s'establiran canals per a informes i coordinacio dels respectius comités de seguretat
TIC, i s'establiran procediments d'actuacié per a la reaccié davant d'incidents de seguretat.

Quan la Universitat Politécnica de Valéncia utilitze serveis de tercers o cedisca informacié a
tercers, se'ls fara particips d'aquesta politica de seguretat i de la normativa de seguretat que
concernisca a aquests serveis o informacié. Aquesta tercera part quedara subjecta a les
obligacions establides en aquesta normativa, podent desenvolupar els seus propis procediments
operatius per a satisfer-la. S'establiran procediments especifics d'informe i resolucié
d'incidencies. Es garantira que el personal de tercers esta adequadament conscienciat en
mateéria de seguretat, almenys al mateix nivell que I'establit en aquesta politica.

Quan algun aspecte de la politica no puga ser satisfet per una tercera part (d'acord amb el que
es requereix en els paragrafs anteriors), es requerira un informe de la persona responsable de
seguretat a fi que precise els riscos en que s'incorre i la manera de tractar-los. Es requereix
I'aprovacié d'aquest informe per part de les persones responsables de la informacid i els serveis
afectats, abans de continuar avant.
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15. ENTRADA EN VIGOR
a. Aquesta politica de seguretat de la informacio és efectiva des de I'aprovacio pel
Consell de Govern i fins que siga reemplagada per una nova politica.
b. Aixi mateix, aquesta politica de seguretat de la informacid sera publicada en el
Butlleti Oficial de la Universitat Politecnica de Valencia (BOUPV).
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