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PREAMBUL

Amb l'entrada en vigor del REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL
CONSELL, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques, pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE i la Llei organica 3/2018, de 5 de desembre de Proteccié de Dades Personals
i garantia dels drets digitals, les entitats que tracten dades personals s'han vist en |'obligacié
d'establir procediments i protocols per a la gestid i notificacié dels incidents i bretxes de
seguretat que suposen un risc per als drets i llibertats de les persones fisiques.

Aixi les coses, la Universitat Politécnica de Valéncia (des d'ara UPV), en el desenvolupament de
la normativa de seguretat ha decidit desplegar la present Normativa per a la Gestié de Bretxes
de Seguretat per a la correcta gestié dels incidents que afecten dades personals la responsable
de les quals és la mateixa Universitat.

L'objectiu d'aquesta normativa és desenvolupar el procediment operatiu per la Universitat en
relaciéo amb la gestid i notificacid de tots els esdeveniments relacionats amb privacitat. Per aixo,
es constitueix, a partir de la data d’aprovacid, una normativa interna de compliment obligatori
per a tot el personal de la UPV.

De manera general, i per a alinear la UPV amb la legislacid (article 33 del RGPD), el temps maxim
de comunicacié a l'autoritat de control (Agencia Espanyola de Proteccié de Dades, a Espanya)
d'una violacid de privacitat no ha de superar les 72 hores des del moment en que s'identifica la
violacio de privacitat. Aquesta notificacié I'ha de dur a terme el delegat de proteccié de dades
nomenat a la Universitat.

En el present procediment es regulen aspectes fonamentals de la gestid de bretxes de seguretat,
com ara: (i) I'ambit d'aplicacié del procediment, (ii) la identificacid i el registre inicial dels
esdeveniments, (iii) la catalogacié conforme a la definicié de bretxa de seguretat, (iv) la gestid i
tractament del risc que representa per als drets, (v) si és el cas, la notificacié de la bretxa a
I'autoritat de control competent, (vi) si és el cas, la notificacié de la bretxa als afectats, (vii) aixi
com la resta d'obligacions derivades per a tots els subjectes obligats pel present procediment.

En la creacié d’aquest document s'han vist implicades les principals arees per a la gestid dels
incidents i bretxes de seguretat, entre aquestes: I'Area Juridica i de Delegacié de Proteccié de
Dades, I'Area de Sistemes d'Informacié i Comunicacions (ASIC) i, en aplicacié del concepte de
Top-Down per a la gestid de les politiques de compliance i compliment normatiu, els més alts
organs de direccid de la Universitat.
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Article 1. Objecte

L'objectiu d'aquesta norma és definir i establir el procediment mitjancant el qual s'han
d'identificar, catalogar, resoldre i/o escalar totes les entrades relacionades amb esdeveniments
en que es veuen implicades dades personals.

Article 2. Definicions

1. Dades personals: qualsevol informacié sobre una persona fisica identificada o
identificable (persona interessada). S’ha de considerar persona fisica identificable
qualsevol persona la identitat de la qual es pot determinar, directament o
indirectament, en particular mitjangant un identificador, com per exemple un nom, un
numero d'identificacid, dades de localitzacié, un identificador en linia o un o diversos
elements propis de la identitat fisica, fisiologica, genetica, psiquica, econdmica, cultural
o social d'aquesta persona.

2. Tractament: qualsevol operacié o conjunt d'operacions realitzades sobre dades personals o
conjunts de dades personals, ja siga per procediments automatitzats o no, com sén la recollida,
registre, organitzacid, estructuracid, conservacio, adaptacié o modificacio, extraccid, consulta,
utilitzacié, comunicacid per transmissid, difusié o qualsevol altra forma d'habilitacié d'accés,
acarament o interconnexid, limitacid, supressio o destruccio.

Article 3. Ambit d'aplicacié

Aquest document s'aplica a totes les activitats de la UPV en I'ambit de 'obtencid, tractament i
comunicacio de dades de caracter personal.

1. Aquest document és de compliment obligatori per a tota la comunitat universitaria o
personal extern que té accés a les dades de caracter personal tractades per la
Universitat. Les normes internes contingudes en el present document s'han de posar en
coneixement de tota la comunitat amb accés a dades de caracter personal o amb accés
als sistemes d'informacioé de la Universitat, perquée sapiguen com actuar davant la
deteccio d'una possible bretxa de seguretat.

2. El present document s’aplica a tots els sistemes d'informacio de que disposa la Universitat als
diferents centres de treball, d’acord amb el que estableix I'annex |, apartat 1, de la present
normativa.

Article 4. Comunicacio dels incidents

1. En el moment que un usuari del sistema de la informacié identifica un esdeveniment,
incident o violacio de seguretat, I’ha de notificar en el termini de 24 hores al delegat de
proteccid de dades i a la unitat d'incidents de I'ASIC en les dades indicades en I'annex |,
apartat 2, de la present normativa.
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2. La comunicacio s’ha de realitzar per correu electronic i cal indicar de forma detallada la
situacio detectada, les conseqiiencies que ha produit aquesta i les actuacions dutes a terme per
['usuari.

3. Per a contactar amb la unitat d'incidents, l'usuari pot utilitzar també els mitjans de contacte
disponibles en I'annex |, apartat 2, de la present normativa.

Article 5. Identificacié i registre inicial dels incidents de seguretat

1. La identificacio d'una entrada de privacitat pot ocdrrer per diversos actors diferenciats, com,
per exemple: un empleat que sol-licita I'obertura d'una entrada, seguretat corporativa, Gestio
de Personal, per un 3r de confianca especialitzat, etc.

2. Independentment de I'actor que identifique el cas, I'esdeveniment I’ha de registrar el personal
de I'ASIC en el registre d'incidencies com a incident de seguretat, que conforma el punt
centralitzador de l'incident, en el qual s'incorpora la informacié inicial de I'esdeveniment i es
cataloga inicialment de manera homogenia. Els rols i responsabilitats en aquest sentit els
designa I'ASIC en la instruccid o el document corresponents.

3. Si l'incident afecta dades personals, I'ASIC ha d'informar de manera immediata el delegat de
proteccié de dades i la directora de I'Area Juridica i Delegacié de Proteccié de Dades, per a
avaluar l'afectacid dels drets i llibertats dels interessats i valorar la comunicacié a I’Agencia
Espanyola de Proteccié de Dades (AEPD) i als interessats.

La centralitzacié a I'ASIC com a equip centralitzador de primer nivell permet la implicacié i
coordinacio dels diferents departaments requerits per a resoldre cadascun dels esdeveniments
de manera eficag segons la seua naturalesa.

4. Els registres minims per a emplenar en un incident de seguretat amb afectacid a dades
personals son:

a) Dataihora de la deteccid.

b) Deteccio [empleat, col-laborador, 3r de confianca, extern].

c) Naturalesa de I'esdeveniment de seguretat de les dades personals.

d) Descripcio breu.

e) Sistema afectat.

f) Tipus i nombre aproximat per categoria d'interessats afectats [menors, empleats, directius,
afiliats a sindicats, etc.].

g) Categories i nombre aproximat de registres de dades personals afectades [DNI, nom i
cognoms, adreces, matricules, credencials, etc.].

h) Descripcid de les possibles conseqiiencies de I'esdeveniment de privacitat.

i) Descripcié de les mesures adoptades per a contenir i mitigar I'esdeveniment.

j) Criticitat en relacié amb privacitat [es desenvolupa en el capitol seglient].

k) Estat actual de I'esdeveniment.

I) Procediment de resolucié [si s’aplical.

m) Data de resolucid [si s’aplical.
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5. Es possible que durant el primer registre de I'esdeveniment no es dispose de tota la informacio
descrita i, en aquest cas, s’ha de sol-licitar més informacid i la investigacié de I'esdeveniment per
a poder emplenar almenys amb informacid aproximada els camps requerits.

Article 6. Catalogacid i escalat d'esdeveniments de privacitat

1. Una vegada registrada I'entrada de privacitat i recopilada la informacio disponible en
primera instancia, es realitza una primera catalogacid. Es considera bretxa de seguretat
“qualsevol incident de seguretat o violacié de la seguretat que ocasione la destruccid,
pérdua o alteracié accidental o il-licita de dades personals transmeses, conservades o
tractades d'una altra forma, o la comunicacié o accés no autoritzat a aquestes dades”,
segons indica l'article 4.1 del Reglament 2016/679 del Parlament Europeu i del Consell,
de 27 d'abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es
deroga la Directiva 95/46/CE.

2. S’estableixen tres grans categories per a les entrades de privacitat, a saber: esdeveniment,
incident i violacié. Aquesta ultima categoria referent a la violacié de privacitat se subdivideix,
aixi mateix, en dues categories segons l'afeccié que supose a les llibertats i drets dels afectats.

3. S'entén per violacié de seguretat de dades de caracter personal qualsevol violacié de la
seguretat que ocasione la destruccid, perdua o alteracié accidental o il-licita de dades personals
transmeses, conservades o tractades d'una altra forma, o la comunicacio o accés no autoritzats
a aquestes dades. En tot cas, qualsevol entrada que afecte o impacte en les dimensions de la
seguretat (confidencialitat, integritat o disponibilitat) s’ha de considerar almenys com un
esdeveniment de privacitat, sempre que afecte un sistema d'informacio que continga dades de
caracter personal.

Els criteris que ha de complir una entrada per a ser categoritzada com a tal a la Universitat es
defineixen en I'annex Il de la present normativa.

Article 7. Gestid i tractament d'entrades

1. Segons la classificacié de I'entrada, el seguiment i tractament d’aquesta varia
depenent de si ens trobem davant un esdeveniment, una incidéncia o una violacio.

2. Per a la gestid dels esdeveniments, el tractament i resolucié habitual de I'entrada realitzat pels
procediments estandard de I'ASIC. El responsable de seguretat reporta al delegat de proteccio
de dades I'existéncia de I'esdeveniment mitjan¢ant un informe detallat tan prompte com tinga
constancia de |'afectacié de dades personals.

3. Per a la gestid de les incidencies, el tractament i resolucié habitual de I'entrada realitzat pels
procediments estandard de I'ASIC . El responsable de seguretat reporta al delegat de proteccio
de dades l'existéncia de I'esdeveniment mitjan¢ant un informe detallat tan prompte com tinga
constancia de l'afectacioé de dades personals. Tant I'ASIC com el delegat de proteccié de dades
poden iniciar una investigacié sobre l'incident de cara a obtenir-hi més informacid, de manera
que es puguen adoptar les mesures de proteccid addicionals que es consideren, aixi com la
possible notificacié de la incidencia a I'AEPD.
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4. Per a la gesti6 de les violacions, el tractament i resolucié habitual de I'entrada realitzat pels
procediments estandard de I'ASIC. El responsable de seguretat reporta al delegat de proteccid
de dades I'existéncia de I'esdeveniment mitjangant un informe detallat tan prompte com tinga
constancia de I'afectacié de dades personals. Tant I'ASIC com el delegat de proteccié de dades
poden iniciar una investigacié sobre l'incident de cara a obtenir-hi més informacié, de manera
gue es puguen adoptar les mesures de proteccid addicionals que es consideren, aixi com la
possible notificacié de la incidéncia a I'AEPD.

Article 8. Notificacio a les autoritats

1. Qualsevol entrada categoritzada com a violacio de privacitat la notifica a I'Agéncia
Espanyola de Proteccié de Dades o autoritat de control competent el delegat de
proteccié de dades de la Universitat. La notificacid es realitza a tot tardar 72 hores
després que se n'ha tingut constancia.

2.Silaincidéncia s'ha produit en el sistema d'informacié de la Universitat, es comunica al delegat
de proteccié de dades en un termini maxim de 24 hores des que s'ha tingut constancia de la
incidencia.

3. Si la incidencia s'ha produit en el sistema d'informacié d'un tercer, encarregat del tractament
de la Universitat, aquest tercer comunica a la Universitat la incidéncia en un termini maxim de
24 hores des que va tenir constancia i, seguidament, la Universitat ho comunica al delegat de
proteccié de dades en un termini de 24 h addicionals. La comunicacié al delegat de proteccié de
dades es realitza mitjancant el canal corresponent indicat en I'annex | d'aquesta norma.

4. Aixi mateix, el delegat de proteccié de dades de la Universitat, i sota el seu propi criteri, pot
notificar les entrades catalogades com a incident que considere oportunes. El criteri general per
a aquests casos és notificar qualsevol entrada que puga suposar un risc per als drets i les
llibertats de les persones fisiques.

5. En la notificacié s'ha d'incloure almenys la informacio segiient:

a) Descriure la naturalesa de la violacid de la seguretat de les dades personals, inclusivament,
guan siga possible, les categories i el nombre aproximat d'interessats afectats, i les categories i
el nombre aproximat de registres de dades personals afectades.

b) Comunicar el nom i les dades de contacte del delegat de proteccié de dades o d'un altre punt
de contacte en qué es puga obtenir més informacié.

c) Descriure les possibles consequléncies de la violacid de la seguretat de les dades personals.
d) Descriure les mesures adoptades o proposades pel responsable del tractament per a posar
remei a la violacié de la seguretat de les dades personals, incloent-hi, si és el cas, les mesures
adoptades per a mitigar els possibles efectes negatius.

e) En cas que no siga possible facilitar tota la informacié en un primer report, es poden realitzar
notificacions graduals que incorporen la informacié requerida segons se’n dispose.

6. La notificacio6 es realitza a la seu electronica de I'Agéncia Espanyola de Proteccié de Dades. A
manera de contingencia, en cas de no estar disponible el servei electronic de I'Agéncia Espanyola
de Proteccié de Dades, s'ha de contactar amb aquesta per qualssevol dels mitjans facilitats en
I'annex | d'aquesta norma, per a acordar el canal alternatiu pel qual realitzar la notificacid.
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Article 9. Notificacio als interessats

1. Qualsevol violacio de privacitat categoritzada com a critica es notifica als afectats
després de la revisié previa del contingut de la notificacid pel delegat de proteccié de
dades. La notificacio es realitza com més prompte millor, una vegada que s'ha tingut
constancia de I'abast i afectacid als drets i llibertats dels interessats.

2. La notificacié descriu, en un llenguatge clar i senzill, la naturalesa de la violacio de privacitat i
conté almenys la informacié segient:

a) Nom i dades de contacte del delegat de proteccid de dades o d'un altre punt de contacte en
gue es puga obtenir més informacid.

b) Descripcid de les possibles conseqiiencies de la violacié de la seguretat de les dades personals.
c) Descripcid de les mesures adoptades o proposades pel responsable del tractament per a posar
remei a la violacié de la seguretat de les dades personals, incloent-hi, si és el cas, les mesures
adoptades per a mitigar els possibles efectes negatius.

3. S'estableixen les excepcions seglients a |'obligatorietat de la comunicacié de les entrades
catalogades com a violacid de privacitat definida com a critica als interessats en cas de complir-
se alguna de les condicions seglients:

a) S'han adoptat mesures de proteccid técniques i organitzatives apropiades de manera que es
pot assegurar que la informacio personal és inintel-ligible per a qualsevol persona que no estiga
autoritzada per a accedir a la informacié (P. ex.: xifratge).

b) El responsable del tractament ha pres mesures ulteriors que garanteixen que ja no hi ha la
probabilitat que es concrete l'alt risc per als drets i llibertats dels interessats.

c¢) Supose un esfor¢ desproporcionat. En aquest cas, s'opta en el seu lloc per una comunicacié
publica o una mesura semblant per la qual s'informa de manera igualment efectiva els
interessats.

Article 10. Comunicacié a empleats i col-laboradors

1. Qualsevol entrada que supose una violacié de privacitat catalogada com a critica la
notifica als empleats i col-laboradors I'ASIC, després de la revisié préevia del contingut de
la notificacié pel delegat de proteccié de dades.

2. La notificacio descriu, en un llenguatge clar i senzill, la naturalesa de la violacié de privacitat,
aixi com el posicionament corporatiu en relacié amb la violacié ocorreguda.
Article 11. Contencid i mitigacié

1. En cas de requerir-se la contencido i mitigacid tecnica, l'entrada s'identifica
addicionalment com a ciberincident, amb la qual cosa es gestiona el tractament segons
el procediment estandard de seguretat.

2. En cas de tractar-se d'un cas d'excepcional gravetat, es pot sol-licitar la invocacié del
procediment de gestio de crisi o pla de continuitat.
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Article 12. Incompliment de la Normativa

1. El responsable de seguretat de la informacid, en I'exercici de les seues funcions,
davant un possible incompliment de la present normativa que puga suposar un perjudici
greu per a la informacié o les dades personals tractats per la UPV, pot, després de
I"autoritzacio previa del rector, procedir a la suspensié cautelar del tractament de dades
realitzat, aixi com al bloqueig temporal de sistemes, comptes o accessos a la xarxa de
manera preventiva, amb la finalitat de garantir el bon funcionament dels serveis de la
institucid, sense perjudici dels procediments administratius i disciplinaris que
corresponguen, si és el cas.

2. En els altres suposits d'incompliment, s'adverteix del fet l'infractor. En cas que l'usuari no
responga o ignore |'adverténcia, el responsable de seguretat de la informacid de la Universitat
pot iniciar els procediments administratius i disciplinaris que corresponguen, si és el cas.

Tot aix0 sense perjudici d'iniciar les accions judicials civils i, si és el cas, penals que puguen
correspondre, en relacié amb les persones presumptament implicades en aquest incompliment.
La Universitat Politécnica de Valéncia posa en coneixement de l'autoritat judicial i les forces i
cossos de seguretat de I'Estat les infraccions que poden ser constitutives de delicte.

Disposicio final tnica. Entrada en vigor

Aguesta normativa entra en vigor el mateix dia de la publicacié en el Butlleti Oficial de la
Universitat Politécnica de Valéncia (BOUPV).
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ANNEX | — Dades de contacte

1. Centres de treball de la UPV:
a) Campus de Vera, situat al Cami de Vera, s/n, CP 46022 — Valéncia (Espanya)
b) Campus d’Alcoi, situat a la placa de Ferrandiz i Carbonell, s/n, CP 03801 — Alcoi
(Alacant-Espanya)
c) Campus de Gandia, situat al C/ Paranimf, 1, CP 46730 — Grau de Gandia — (Valéncia -
Espanya)
d) Qualsevol altre centre de treball fisic que s'establisca en el territori d'actuacio de
I'entitat.

2. Dades de contacte per a la comunicacié dels incidents:
a) Delegat de proteccid de dades: dpd@upv.es
b) Unitat d'incidents de I'ASIC:
- Adreca electronica: incidentes@upv.es.
- Teléfon: Si l'usuari és persona externa a la comunitat, ha de telefonar al +34 96 387
77 50; i si és personal de la Universitat, ha de marcar I'extensié 77750.
- Aplicacid Gregal, disponible per a la comunitat universitaria i externs.

3. Dades de contacte de I'Agencia Espanyola de Proteccié de Dades:
a) Telefons: 901 100 099 - 912 663 517
b) Adreca postal: C/ Jorge Juan, 6. 28001 — Madrid, Espanya.
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ANNEX Il - Quadre de categoritzacid dels esdeveniments de seguretat

Categoria Criticitat Descripcid del nivell Exemples de perjudici potencial
RGPD a l'usuari

Esdeveniment | Negligible L'impacte sobre les - Pérdua de temps per necessitat
persones afectades és | de repetir procediments.
molt reduit. - Pérdua de confidencialitat
Els possibles d'una dada personal aillada.
inconvenients es
poden esmenar
facilment.

Incident Limitat L'impacte sobre les - Perjudici economic menor.
persones afectades - Pérdua de confidencialitat de
esta delimitat. diverses dades personals per
Els possibles afectat.
inconvenients es - Perjudici social potencial
poden esmenar, menor.
encara que requereix
un esfor¢ economic i
treball addicional.

Violacié de Important L'impacte sobre les - Compromis de dades

privacitat persones afectades és | financeres de I'usuari.
elevat. - Pérdua de confidencialitat d'un
Els possibles nombre significatiu de dades
inconvenients sén personals per afectat.
dificilment corregibles, | - Perdua de confidencialitat de
ja que requereixen un | dades sensibles identificables.
esfor¢ economic i - Suplantacié d'identitat.
treball significatius. - Degradacio de la propietat.

- Pérdua d'ocupacio.

- Perjudici social potencial serids
(discriminacio, afeccio fisica o
psicologica).

L'impacte sobre les
persones afectades és
critic.

Els possibles
inconvenients son
molt dificilment
corregibles o
irremeiables.

- Risc financer, com ara grans
deutes.

- Perdua de confidencialitat d'un
nombre elevat de dades
personals per afectat.

- Suplantacio d'identitat amb
credencials oficials (certificats
DNlI-e, etc.).

- Incapacitat per a treballar.

- Perjudici social potencial
permanent (discriminacio,
afeccio fisica o psicologica).
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