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Titulo proyecto

Herramienta para la deteccién de vulnerabilidades de seguridad en el aprovisionamiento de recursos en
plataformas cloud

Valoracion proyecto
4

Descripcion proyecto

En este trabajo se va a desarrollar una extensién para una herramienta de modelado de recursos para el
aprovisionamiento en plataformas cloud. Esta herramienta (ARGON) genera automaticamente scripts de
aprovisionamiento de recursos en diversas plataformas como Amazon Web Services (AWS) o Google App
Engine. En concreto, se detectaran posibles vulnerabilidades en el modelo (antes de la generacién de codigo)
de forma a asegurar que el script que vaya a ser generado sea resistente a dichas vulnerabilidades de
seguridad. Para ello se identificaran patrones de vulnerabilidad y se detectaran y corregiran en los modelos de
aprovisionamiento de recursos en fase de modelado.

Actividades a realizar por el alumno

El trabajo a realizar por el alumno consistira en las siguientes tareas:

1. Familiarizacion con la herramienta ARGON vy la generacién de scripts de aprovisionamiento

2. Familiarizacion con plataformas cloud (AWS y Google App Engine)

3. Identificacion de patrones de vulneracion de seguridad y su mapeo a la herramienta ARGON

4. Implementacion de la deteccién de la vulnerabilidad en el modelo (Eclipse)

5. Evaluacion del trabajo desarrollando un caso de estudio que muestre la efectividad del entorno
desarrollado.

Finalmente, el alumno participara en la elaboracion de informes y documentos de divulgacion que seran
presentados en el contexto del grupo de investigacion lo cual potenciara su capacidad escrita de sintesis y
presentacion oral de resultados.

Horario
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Flexible. Segun disponibilidad del alumno.
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